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Cifrare e decifrare

La criptografia ¢ la scienza usata per la scrittura e trasmissione cifrata di
messaggi.

Schematizzando, si hanno: un mittente A, un ricevente B e un messaggio ¢ da
trasmettere in modo sicuro.

A modifica il messaggio originario, detto testo in chiaro trasformandolo in un
messaggio cifrato o crittato f(t) (per non essere pitt comprensibile),
utilizzando un’opportuna trasformazione f (biunivoca). B conosce la funzione

f~!inversa di f.

B riceve il messaggio f(t) e, per decifrarlo, usa la funzione f~!. Cosi riottiene
il messaggio in chiaro t = f~1(f(¢)).

Una terza persona C che legga il messaggio cifrato f(¢), in generale, non sa
come ottenere ¢.
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Cifrare e decifrare

Possiamo sempre supporre che i messaggi (sia quello originario che quello
cifrato) siano scritti in cifre.

Per semplificare, supponiamo ad esempio che siano scritti con un alfabeto di
sole 10 lettere.
Si puo far corrispondere a ogni lettera una cifra, ad esempio cosi:

alblc|d|e|f|g|h|[1]]
O[1]2|3]4[5[6[7|8]|9

e la parola cai si scrivera quindi 208.

na Turrini (UNIMI - 2018/2019) Elementi di Algebra e di Matematica Discreta 4/12



Cifrare e decifrare

Una trasformazione f per cifrare i messaggi sara, in questo caso, una
corrispondenza biunivoca di {0, 1,2,3,4,5,6,7,8,9} in s¢ (una
permutazione).

L’esempio piut semplice € una traslazione modulo 10.

Ad esempio, con la traslazione di 3 si ottiene

alblc/dje|f|g|h|1]]
314(5/6[7|/8]/9/0|1]2

e il messaggio in chiaro 208 viene cifrato in 531. Il numero 3, che permette di
cifrare il messaggio, viene anche detto chiave del sistema crittografico.

Ovviamente, in questo banalissimo esempio, la funzione inversa f~! & la
traslazione di —3 (modulo 10).
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Cifrare e decifrare

Un codice crittografico di questo tipo ¢ il cosiddetto codice di Giulio Cesare:
si applica un procedimento analogo alle 26 lettere dell’alfabeto italiano,
utilizzando una traslazione modulo 26.

Questo ed altri metodi crittografici "naif" sono molto poco sicuri.

La terza persona C pud facimente trovare la funzione inversa f~! con
un’analisi delle frequenze con cui compaiono le singole lettere dell’alfabeto
nei testi in chiaro.

Nei testi in italiano la lettera @ compare con la frequenza del 11, 74%, mentre
la lettera z compare con la frequenza del 0,49% : la cifra usata per la lettera a
non puo essere facilmente confusa con quella usata per la lettera z.
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Crittografia a chiave pubblica

La crittografia a base pubblica si basa sul fatto che esistono trasformazioni
(dette unidirezionali) delle queli ¢ proibitivo, dal punto di vista
computazionale, trovare 1’inversa. La conoscenza di tali funzioni non
permette cioe¢ di calcolarne le inverse (in tempo "utile").

Come abbiamo visto per cifrare e decifrare i messaggi occorrono due chiavi:
quella con cui si costruisce la funzione f e quella che serve per la funzione

f~!. Nonostante le due chiavi siano dipendenti tra loro (visto che f~! o f & la
funzione identica), si puo fare in modo che la conoscenza della chiave di f

non sia sufficiente per dedurre (in non troppo tempo!) la chiave di f~!.

Cosi le chiavi di cifratura possono anche essere pubbliche: solo chi conosce la
chiavi di decifratura puo riottenere il messaggio in chiaro.
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Crittografia a chiave pubblica

Supponiamo che un gruppo di persone A, B, C, D, . .. condividano un metodo
con cui ottenere una trasformazione di cifratura f a partire dalla conoscenza
della chiave k. Ad esempio queste persone sanno che la trasformazione ¢ del
tipo "codice di Cesare", quindi, se la chiave ¢ il numero k = 7, allora la
trasformazione f ¢ la traslazione di 7 modulo 26.

Supponiamo inoltre che, a differenza del codice di Cesare, la cifratura sia
effettuata tramite una funzione difficilmente invertibile.

Ciascuno dichiara pubblicamente la sua chiave: A sceglie la chiave k4 che
genera la trasformazione f4, B la chiave kg che genera f3, ....

Tutti quindi conoscono le altrui chiavi di cifratura.

Ciascuno invece conosce solo la propria chiave di decifratura.

na Turrini (UNIMI - 2018/2019) Elementi di Algebra e di Matematica Discreta 9/12



Crittografia a chiave pubblica

Se A vuole mandare in modo sicuro un messaggio ¢ a B, cripta ¢ tramite la

chiave di cifratura di B e trasmette pubblicamente f3(¢). Solo B conosce f5 L
quindi solo lui puo riottenere il messaggio in chiaro.

Con questo metodo di cifratura si possono anche mandare messaggi con la
garanzia della provenienza.

Se A vuole mandare un messaggio a B garantendogli che il messaggio ¢ stato
scritto proprio da lui, prima di inviare il messaggio 7 lo decripta usando la sua

chiave di decifrazione che conosce solo lui, ossia genera t = fA_1 (7). A questo
punto cripta ¢ con la chiave di B e spedisce f3(1) = f3(f; ' (7)).

B decripta il messaggio ottenendo f ' (f3(f; (7)) = f; ' (7). Usando la

chiave pubbhca di A pud leggere il messaggio in chiaro fa (f, 7)) =1.La
provenienza ¢ garantlta dal fatto che solo A poteva aver 1n1z1almente decrittato

il messaggio con fA
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Crittografia a chiave pubblica

La questione &: come costruire una funzione unidirezionale (cio¢ biunivoca,
ma non facilmente invertibile)?

Metodo RSA (dai cognomi dei ricercatori che hanno brevettato il sistema: R.
Rivest, A. Shamir e L. Adleman)

Si scelgono due numeri primi (molto grandi) p e g, e un intero
e<(p—1)-(¢g—1)ecoprimocon (p—1)-(¢g—1). Siponen=p-q.

La coppia (n, €) & la chiave (pubblica) per cifrare: ciascuna cifra « del testo in
chiaro viene trasformata in

f(a) = af (modulo n).
Chi riceve il messaggio trasformato, per decifrarlo, deve conoscere f~!.

f~! puod essere ottenuta cosi.
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Crittografia a chiave pubblica

Abbiamo scelto e coprimo con (p — 1) - (¢ — 1):
MCD(e, (p — 1) - (¢ — 1)) = 1, quindi esistono x e y tali che sia

xoety-(p—1)-(g-1)=1
(x & I'inverso di e modulo (p — 1) - (¢ — 1))).
La coppia (n,x) & la chiave per decifrare: ossia risulta

f~1(B) = B (modulo n).
Infatti

(@) =fla) = (o) = a9 = o= ¢=1)a=1) = ¢ (modulo n),

poiché si dimostra che la funzione di Eulero di n = pg &

O(n)=@p—-1)-(¢g—1).

e di conseguenza aP=D-(=1) = (modulo n).
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